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. WSTEP

Bezpieczenistwo dzieci i mtodziezy w Internecie
to niezwykle wazny i aktualny temat. Pokolenie
Z,czyli oséb urodzonych po 2000 roku to
generacja, ktora rzadzi sie swoimi prawami -
takze w sieci. Starsze pokolenia musiaty
dostosowac sie do nowych technologii, nauczy¢
sie z nich korzystaé, gdy tymczasem najmtodsi
urodzili sie z ,myszka w reku”. Cho¢
niejednokrotnie nasze dzieci zaskakuja nas
swojg  biegloscia w  postugiwaniu sie
najnowszymi technologiami i poruszaniu sie po

Internecie, musimy pamietaé, Ze nie s3 one
odporne na internetowe zagrozenia.

Wtasnie dlatego Fundacja ,Fundusz Grantowy
dla Ptocka” postanowita, Zze pomoze Tobie, drogi
Rodzicu, w rozpoznawaniu zagrozen
wynikajacych z  korzystania z Internetuy,
reagowaniu na nie i ich przeciwdziataniu.
Niebezpieczenstw, ktére czyhaja na
najmtodszych internautéw jest naprawde wiele.
Wséréd nich mozemy wymieni¢ przede
wszystkim kradziez danych i prywatnych zdjec,
cyberprzemoc, zto$liwe oprogramowanie oraz
bardzo czesto spotykany w ostatnim czasie
hejting. Kazde =z nich zostanie omdéwione
w kolejnych rozdziatach tego poradnika.

Rodzicu, powiniene$ zda¢ sobie sprawe, Ze to na
Tobie cigzy obowigzek zapewnienia swoim
dzieciom bezpieczenstwa w Internecie. Nie
mamy tutaj wcale na mysli codziennego
przepytywania dziecka o ilo$¢ czasu spedzanego
w sieci (cho¢ to tez wazne!), ale szczerej troski
i uwagi dotyczacej stron, ktére dziecko
odwiedza, tresci, ktére publikuje w mediach
spotecznosciowych, osdb, z ktérymi rozmawia.

Wrazliwo$¢ na sygnaty, ktére dziecko wysyta
i znajomo$¢ realiow, wktérych funkcjonuje,
pozwoli Tobie, jako rodzicowi, zapobiec
internetowym zagrozeniom lub przynajmniej
zminimalizowac ryzyko ich wystgpienia.

Nie mozesz rezygnowac z poznania wirtualnego
Swiata, w ktéorym zyja mtodzi internauci.
Fundacja ,Fundusz Grantowy dla Ptocka” chce
ten $wiat przyblizy¢, poniewaz im wiecej o nim
wiemy, tym dokladniej mozemy ttumaczy¢
dzieciom i miodziezy na co powinny zwracaé
uwage, co powinno je zaniepokoi¢, czy o czym
powinny nas poinformowa¢. Nie bdj sie
rozmawia¢ z dzieémi o Internecie, o mediach
spoteczno$ciowych, o =zasadach panujacych
w sieci - nawet, je$li uwazasz, ze Twoje
dziecko/dzieci wiedza o tym wiecej niz Ty. To Ty
jeste$ rodzicem, wyznaczasz granice i jeste$
odpowiedzialny za bezpieczenstwo dzieci
i mtodziezy, takze w sieci.

Mamy nadzieje, ze poradnik, ktory trzymasz
przed soba pomoze w  identyfikacji
najwazniejszych zagrozen wynikajacych
z korzystania z Internetu i bedzie stanowit
swego rodzaju ABC $wiadomego rodzica.

Zespol Fundacji
»~Fundusz Grantowy dla Plocka”
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ILE DZIECI W POLSCE KORZYSTA
Z INTERNETU?

Jak pokazuje raport

Gléwnego Urzedu b D?/éa/
Ty

Statystycznego, w 2016 1/2% Wy
roku az 80% y 0”’/7/

/‘/76 Cy
gospodarstw domowych ﬁ//

miato dostep do Internetul.

Z badan wynika, ze wsr6éd nich czesciej
dostep do tacza miaty te gospodarstwa domowe,
w  ktéorych zamieszkiwaly réwniez dzieci.
W 2016 r. w Polsce regularnie (czyli co najmniej
raz w tygodniu) z Internetu korzystato az 70%
0s6b w wieku 17-64 lata2. Raport nie uwzglednit
mtodszej grupy wiekowej, czyli dzieci, ktora jest
jedna z  najaktywniejszych  spotecznosci
korzystajacych z Internetu.

W raporcie Fundacji Centrum Badania Opinii
Spotecznej z 2015 r. az 86% respondentow,
(ktérzy maja dzieci lub wnuki w wieku 6-19 lat
i pozostaja z nimi w gospodarstwie domowym)
zadeklarowato, ze ich dzieci (lub wnuki)
korzystajg z Internetu. Badani podkreslili, ze
znacznie cze$ciej z sieci korzystaja dzieci majace
13 lat i wiecej. Mimo wszystko, z odpowiedzi
udzielanych przez respondentéw wynika, ze az
81% dzieci miedzy 6. a 12. rokiem zycia korzysta
z Internetu. Opiekunowie szacuja, Ze S$rednio
tygodniowo dziecko spedza w Internecie az 15
godzin! Najwiecej czasu spedza w sieci mtodziez
miedzy 16.a 19. rokiem zycia3.

* Az 81% dzieci miedzy 6. a 12. rokiem
zycia korzysta z Internetu

« Srednio tygodniowo dziecko spedza
w sieci 15 godzin

1 Spoteczenstwo Informacyjne w Polsce. Wyniki badan
statystycznych z lat 2012-2016, Gtéwny Urzad Statystyczny,
s. 104, publikacja dostepna na http://stat.gov.pl/obszary-
tematyczne/nauka-i-technika-spoleczenstwo-
informacyjne/spoleczenstwo-informacyjne/spoleczenstwo-
informacyjne-w-polsce-wyniki-badan-statystycznych-z-lat-
2012-2016,1,10.html

2Tamze,s. 113.

3 Dzieci i mtodziez w Internecie - korzystanie i zagrozenia

z perspektywy opiekundéw, Fundacja Centrum Badania Opinii
Spotecznej, Warszawa 2015, s. 1-2.

W JAKIM CELU DZIECI NAJCZESCIE]
KORZYSTAJA Z INTERNETU?

0 najmtodszych

uzytkownikach /’)/Bf-,)e .
Internetu moéwi sie, 42/2'/2},
ze  urodzili  sie f/oh"?/é/o’”

z ,myszkg w reku”, 02/'”%//40
co oznacza, ze g
postuguja sie nowymi

technologiami z zupelna naturalnoscia,
niejednokrotnie lepiej niz dorosli.  Obecnie
Internet jest zZrédlem rozrywki, miejscem
spotkann  towarzyskich, zawierania nowych
znajomoSci, ponadto w sieci mtodzi ludzie
najczesciej szukaja informacji - zaréwno
potrzebnych do nauki, jak i tych pozostatych,
przydatnych w codziennym funkcjonowaniu.

Az 84% polskich gimnazjalistow przynajmniej
raz w tygodniu oglada w sieci klipy i filmy, 80%
korzysta z komunikatoréw, duza grupa, bo az
79% z nich zaglada na serwisy spolecznosciowe
co najmniej raz w tygodniu. Wtasny profil na
przynajmnie;j

spotecznosciowym

jednym serwisie
deklaruje az 90%
nastolatkow*. Inne czynno$ci, popularne wsraod
nastolatké6w w sieci to pomoc w odrabianiu
zadan domowych oraz wyszukiwanie informacji

- robi to 76% mtodych internautéw. Muzyke
$ciaga z Internetu az 66% nastolatkéws.

4 Bezpieczenstwo Dzieci Online, Kompendium dla rodzicow

i profesjonalistéw, Polskie Centrum Programu Safer Internet,
Warszawa 2014, s. 5-6.

5 Tamze, s. 5-6
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NIEBEZPIECZNE TRESCI W INTERNECIE,
Z KTORYMI SPOTYKAJA SIE DZIECI

Internet, cho¢ niewatpliwie jest Zrédiem
informacji oraz rozrywki, jest tez miejscem,
gdzie dzieci i mtodziez mogg sie natkng¢ na
tresci  niebezpieczne. Czesto wynika to
z nieznajomos$ci zasad korzystania z sieci, ale
réwnie czesto z  ciekawo$ci  mtodych
internautow - w koncu ,zakazany owoc”
smakuje najlepiej. Rozwéj technologii, mnogos¢
i réznorodno$¢ serwiséw spotecznosciowych
skierowanych do dzieci i nastolatkéw, rosnaca
liczba aplikacji sprawiaja, ze rodzicom coraz
trudniej nadazy¢ za dzie¢mi. Nie powinno to
jednak  oznacza¢ rezygnacji ze  strony

opiekunéw w poznawaniu $wiata wirtualnego,
w ktoérym zyja ich pociechy.

SWIADOMY RODZIC - BEZPIECZNE
DZIECKO

Rodzice maja wiele obaw dotyczacych uzywania
Internetu przez ich dzieci. Potwierdzaja to
badania - az 74% opiekunéw deklaruje, ze
obawia sie zagrozen, jakie czyhaja na ich
podopiecznych ~w  $wiecie = wirtualnym®.
NajczeSciej swoje obawy wyrazaja rodzice
internautéw miedzy 6. a 12. rokiem zycia’.
Jednoczesnie, co ciekawe, co czwarty rodzic
nie jest zaniepokojony niebezpieczenstwami
online.

6 Dzieci i mtodziez w Internecie - kKorzystanie i zagrozenia z
iekundéw..., s. 8.
erspekt opiekuné s.8
7 Tamze.

Najwieksze zagrozenia

~B
~B

~B
~B

~B
~B
~<B

w sieci

naruszanie prywatnosci,
wykorzystywanie cudzego
wizerunku

pornografia

pedofilia

ztosliwe oprogramowanie

wykradanie danych

wytudzanie danychi
pieniedzy

hejting i trolling

Jakich zagrozen

w Internecie ocbawiaja

Ve Sl o i G o S o HEEN o il o

sie rodzice miodych
internautow?

zZngjomosci nawigzywanymi w sieci (58%).
gtéwnie o podtozu seksualnym

szkodliwych tresci (33%), gtéwnie
pornografii i agresji

zagrozen zwiqgzanych z bezpieczenstwem
domu (18%). np. kradziezy, wiaman,
oszustwa oraz wykorzystywania

poufnych danych

przesladowania, szykanowania,
"hejtowania” (6%)

naduzywania Internetu, uzaleznienh (6%)

\[Ner)bowonio do sekt i organizaciji islamskich
2%,

nieprawdziwych informaciji (1%)

www.facebook com/serfujebezpiecznie/
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Zgodnie z badaniem ,Dzieci i mtodziez
w Internecie - korzystanie i zagrozenia
z perspektywy opiekundéw”® rodzice najbardziej
obawiajg sie zawierania przez swoje dzieci
nowych znajomosci w Internecie, zwtaszcza tych
o podiozu seksualnym. Powyzsze badania
pokazuja rowniez, ze tylko niewielki procent
rodzicbw wyrazat zaniepokojenie zjawiskiem
prze$ladowania i ,hejtingu”. Natomiast wydaje
sie, ze dzi$ jest to jedno z najpowazniejszych
zagrozen czyhajacych na dzieci i milodziez
w sieci. Tzw. ,hejt” moze dotkna¢ mtodego
internaute na kazdym kroku, ale gléwnie
w serwisach spoteczno$ciowych. Czasami takie
szykanowanie i szydzenie moze doprowadzi¢ do
skrajnie niebezpiecznych sytuacji - mtode osoby
sg bardzo wrazliwe i na kazdym kroku szukaja
akceptacji.

Jednak zdecydowana wiekszo$¢ rodzicéw
i opiekunow (az 85%) deklaruje, Ze wie, co ich
dzieci robiag w Internecie. Wéréd nich blisko
potowa (44%) okresla swojg wiedze jako bardzo
dobra, a 41% jako umiarkowana. Niestety, co
dziesiaty rodzic nie orientuje sie zbyt dobrze, co
jego dziecko robi w sieci, a 5% w ogdle nie ma
wiedzy na temat tego, w jaki sposéb korzysta
z Internetu.

Co ciekawe, az 55% nastolatkéw uwaza, ze
ich rodzice lub opiekunowie wcale nie
interesuja sie ich aktywnoscia w sieci®. Zatem
czas to zmienic!

8 Fundacja Centrum Badania Opinii Spotecznej, Warszawa
2015.

9 Jak zapewni¢ dzieciom bezpieczenstwo w sieci? Poradnik
dla rodzicéw opracowany w ramach projektu
Cyfrowobezpieczni.p], s. 2.

II. INTERNETOWE
ZAGROZENIA

ZAGROZENIE NR 1: UDOSTEPNIANIE
WAZNYCH INFORMACJI/DANYCH

Publikowanie prywatnych zdje¢, udostepnianie
waznych informacji o sobie (data urodzenia,
PESEL, adres zamieszkania), podawanie
nieznajomym haset do poczty elektronicznej lub
e- konta bankowego, pozwalanie aplikacji na
lokalizacje i zbieranie kontaktéw - to tylko kilka
przyktadéw dzielenia sie w sieci waznymi
informacjami o sobie. Ich nieostrozne
udostepnianie moze miec negatywne
konsekwencje i  prowadzi¢ do  wielu
niebezpiecznych sytuacji. Dlatego tak wazne jest
wyznaczanie dzieciom doktadnej granicy
prywatnosci, ktérej nie moga przekroczy¢.

JAPAMIETA D!
Wazne pojecia!

PHISHING - jeden z najcze$ciej spotykanych
sposobow  kradziezy = danych. Internauta
otrzymuje zazwyczaj wiadomos$¢ mailowa
z prosba o uwierzytelnienie danych. Klikajac
w podany link i wpisujac wymagane informacje
staje sie ofiara przestepcéw, ktérzy w ten sposéb
sa w stanie ,podglada¢” poufne dane
uzytkownika. Charakterystyczne dla tego
sposobu  kradziezy jest to, Ze strona
wyswietlajaca sie po kliknieciu w link jest
tudzaco podobna do tej oryginalnej. Oprécz tego
sposobu stosuje sie takze dotaczanie do
wiadomosci zatgcznika (np. zatytulowanego
,,Zyczenia Swiateczne”), ktory zawiera ztosliwe
oprogramowanie przejmujgce wazne danel0.

PHARMING - rodzaj phishingu polegajacy na
przekierowywaniu uzytkownikéw na fatszywg
strone, mimo wpisania poprawnego adresu.

10 ABC Zagrozen Bezpieczenstwa Danych Osobowych
w Systemach Teleinformatycznych, Biuro Generalnego
Inspektora Danych Osobowych, Warszawa 2009, s. 51-52.

www.facebook com/serfujebezpiecznie/
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Préba zalogowania sie na takiej stronie
powoduje, ze przestepcy przechwytujg poufne
dane logowaniall,

Opis przypadku

Gtowny bohater: Wojtek (14 lat), uczen II klasy
gimnazjum

Wojtek jest zamknietym
w  sobie chtopcem.
od kontaktow

z réwiesnikami woli
Swiat wirtualny i gry
online. Jakis czas temu
Wojtek  podczas  gry
nawiqzat rozmowe na chacie
ze swoim rywalem Piterem - od stowa do stowa
okazato sie, ze majq podobne zainteresowania.
Wojtek kazdq wolng chwile spedzat piszqc
ze swoim nowym przyjacielem: opowiadat mu
o tym, co wydarzyto sie w szkole, jakie ma relacje
z rodzicami i starszym bratem, czego sie obawig,
a co go cieszy. Piter bardzo szybko zdobyt
zaufanie Wojtka i zaczqt go prosi¢ o drobne
przystugi: wystanie swojego zdjecia, przestanie
danych dotyczqcych miejsca urodzenia
i zamieszkania, jednak gdy poprosit o dostep do
maila Wojtka, chtopcu ,zapalita sie czerwona
lampka”. Opowiedziat tacie o swoim nowym
przyjacielu i czekat na rade. Tata kazat chtopcu
zerwaé znajomosé, nie odpisywaé¢ na Zadne
wiadomosci, przejrzat tez historie korespondencji,
by zobaczy¢ jakie tresci udostepnit Piterowi syn.

Co mogto sie wydarzy¢,

gdyby chlopiec podat dane

dostepowe do swojej poczty
e-mail? Piter moégt wykorzysta¢ je do
nieuczciwych celéw: rozsytania ztosliwego
oprogramowania, spamu, a nawet do kradziezy.
W przypadku zgltoszenia takiego przestepstwa,
ktopoty miatby Wojtek jako wtasciciel maila.
Mogto sie rowniez okaza¢, ze Piter to dorosta
osoba, ktora zajmuje sie uwodzeniem mtodziezy
przez Internet i czerpie z tego satysfakcje
seksualng. Wojtek podajgc nieznajomemu
informacje o miejscu zamieszkania lub adres
szkoty moégt by¢ nawet narazony na grozne
sytuacje.

11 ABC Zagrozen Bezpieczenstwa Danych Osobowych
w Systemach Teleinformatycznych, Biuro Generalnego
Inspektora Danych Osobowych, Warszawa 2009, s. 51-52.

PORADA: JAK RODZIC POWINIEN
REAGOWAC?

RODZICU!
Pamietaj!

* Rozmawiaj z dzieckiem o zagrozeniach
wynikajgcych z udostepniania waznych
informacji w sieci.

e Wypisz zasady, ktorych dziecko
powinno  przestrzega¢  korzystajac
z Internetu i zamie$¢ je w widocznym
miejscu, a takze egzekwuj ich
przestrzeganie.

* Nie wahaj sie zglosi¢ niebezpiecznych
zdarzen na policje lub do odpowiednich
stuzb.

e Zawsze dawaj dobry przyktad.

e Pamietaj, ze nakazy i zakazy rzadko
kiedy przynosza konkretny skutek.
Dziecko pojmuje $wiat i zasady nim
rzadzace poprzez dziatanie
i do$wiadczenie. Dlatego tak wazne jest
pokazanie mu konkretnych przyktadow
i skutkéw wudostepniania poufnych
informacji.

ZASADY KORZYSTANIA Z INTERNETU:

¢ Nie podajemy swoich danych: adresu
zamieszkania, daty urodzenia, numeru
pesel, imienia i nazwiska.

e Nie =zapraszamy publicznie naszych
znajomych na portalach do odwiedzenia
nas w domu.

¢ Nie piszemy kiedy wyjezdzamy
na wakacje.

¢ Nie klikamy w nieznane linki.

¢ Nie otwieramy maili od nieznanych
0s6b.

¢ Nie wstawiamy zdje¢ obrazujacych
warto$ciowe  rzeczy na  portale
spotecznos$ciowe, np. Facebook.

¢ Pamietamy o okre$leniu na portalach
spotecznosciowych komu majg sie

www.facebook com/serfujebezpiecznie/
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wys$wietla¢ nasze posty (publicznie, czy
wybrane grono oséb).

* Nie korzystamy z programéw typu P2P
do pobierania muzyki i filmoéw z sieci.

¢ Nie wstawiamy do sieci zdje¢ naszych
znajomych oraz rodziny.

ZAGROZENIE NR 2: CYBERPRZEMOC

JAPAMIETAY!
Wazne pojecia!

CYBERPRZEMOC (ang. cyberbullying) to
przemoc z uzyciem technologii informacyjnych
i  komunikacyjnych, najczes$ciej Internetu
i telefonu. Gléwnymi formami cyberprzemocy
s3: szantazowanie, nekanie, zastraszanie,
podszywanie sie pod kogo§ oraz rozsytanie
kompromitujacych zdje¢ i filméw za pomoca
sieci. Do  dziatan definiowanych jako
cyberprzemoc wykorzystuje sie gléwnie: czaty,
komunikatory niezalezne (np. Skype, GG),
komunikatory polaczone z serwisami
spotecznosciowymi (np. Messenger), poczte
elektroniczna, serwisy www, media
spotecznosciowe czy blogi.

Cecha charakterystyczng cyberprzemocy jest
wysoki stopien jej anonimowosci oraz szybkos¢,
z jaka dany material moze zostac
rozpowszechniony w sieci. Ze wzgledu na te dwa
czynniki, cyberprzemoc okresla sie jako bardzo
grozne zjawisko, z ktéra - jak pokazuja badania
- w ostatnich latach zetkneta sie ponad potowa
dzieci w Polscel2,

12 Jak reagowac na cyberprzemoc. Poradnik dla szkot,
Fundacja Dzieci Niczyje, red. Lukasz Wojtasik, s. 4.

Opis przypadku

Gtowny bohater: Iwo (11 lat), uczen V klasy
szkoly podstawowej

Iwo jest nazywany przez
kolegéw  ,kujonem”  ze
wzgledu na bardzo dobre

wyniki w nauce. Ciezko
mu nawiqgzaé kontakty
z kolegami w klasie. Jest
ofiarg kpin i Zartéw.
Mimo zZe mama Iwa
zgtaszata sytuacje
wychowawczyni,  zachowanie

kolegéw chtopca wcale sie nie zmienito. Pewnego
dnia po lekcjach, kiedy Iwo korzystat z toalety
przed wyjsciem ze szkoty, koledzy z klasy zaczeli
go szarpa¢ i wysSmiewac jego bielizne. Jeden

z oprawcow nagrywat cate zajscie swoim

smartfonem. Po powrocie do domu Iwo odkryt, ze

ktos zamiescit filmik w Internecie. Pod
nagraniem  bardzo  szybko pojawily  sie
komentarze obrazajgce chtopca. Nikt nie stangt

w jego obronie. Iwo bardzo mocno przezywat

sytuacje, nie chciat is¢ do szkoty, nie powiedziat

tez rodzicom, co sie stato. Po raz pierwszy

zdarzyto mu sie uciec z lekcji. O sytuacji
z filmikiem poinformowata wychowawczynie
jedna z dziewczynek z klasy Iwa. Dyrektor oraz
nauczyciele bardzo szybko zaczeli dziatac:
wezwali na rozmowe kolegow z klasy Iwa
odpowiedzialnych za cate zajscie, ich rodzicéw,
a takze rodzicéw Iwa. Wtedy wyszto na jaw, Ze
poszkodowany pigtoklasista wcale nie dotart do
szkoty, cho¢ wyszedt rano z plecakiem z domu. Po
krotkich poszukiwaniach, udato sie odnalez¢ Iwa
w pobliskim parku. Cata sytuacja skoriczyta sie
naganqg dla przesladowcéw chtopca, usunieciem
filmiku z sieci, catkowitym zakazem przynoszenia
telefonéw do szkoly przez ucznidw, a takze
pogadankg w kazdej z klas na temat
cyberprzemocy. Iwo zostat objety opiekq
szkolnego psychologa.

W tym przypadku, w pore
o catej sytuacji =zostali
poinformowani

nauczyciele, ktérzy z cala
powagg podeszli do problemu. Dzieki opiece
psychologa szkolnego chilopcu bedzie tatwiej
zapomniec o traumatycznych przezyciach.
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DZIC POWINIEN REAGOWAC?

YRERPRIEMOC
- statystyki

posrednictwem Internetu lub telefonii

52% mtodych internautéw (12-17 lat)
spotkato sie z przemocq werbalng za

komdrkowej: wiréd nich az 47% z wyzywaniem,
a 21% z ponizaniem i oSmieszaniem

S 57% nastoletnich uzytkownikdéw Internetu
przynajmniej raz byta obiektem zdje¢ lub

filmu wykonanych wbrew ich woli

14% nastoletnich internautéw zgtosito przypadki
publikowania w sieci kompromitujgcychich
materiatéw

29% mtodych internautéw doswiadczyto sytuacii,
w ktérej ktos sie pod nich podszywat

RODZICU?!
Pamietaj!

Porozmawiaj ze swoim dzieckiem na
temat cyberprzemocy: wyjasnij, czym
jestijakie moze przybierac formy.
Poinformuj, ze kazdy przypadek
cyberprzemocy powinno zglosi¢ Tobie
lub nauczycielowi.

Zapewnij dziecko, ze w kazdej sytuacji
moze liczy¢ na Twoje wsparcie.

Pamietaj 0 dyskrecji, tematy
cyberprzemocy sa dla dzieci szczeg6lnie
trudne.

Sprawdz, czy w szkole byt poruszany
temat cyberprzemocy (np. podczas
lekcji wychowawczej).

RODZICU!
Co powinno
Cie zaniepokoic?

e Zmiana zachowania dziecka:
z radosnego stato sie apatyczne; ze
spokojnego — nerwowe.

e Unikanie kontaktow z rowie$nikami;
odsuniecie od przyjaciél; rezygnacja
z kontaktow w zZyciu ,realnym”;

izolowanie sie.

e Pogorszenie wynikbw w  nauce;
opuszczanie zajec¢ szkolnych.

¢ Niecheé¢ do chodzenia do szkoty.

¢ Nerwowos$¢ podczas korzystania

z Internetu.

ZAGROZENIE NR 3: HEJTING | MOWA
NIENAWISCI

W sieci kazdego dnia mozna sie spotkaé
dotyczacymi
wygladu, przekonan, pogladéw politycznych czy
religii. Nie ma w tym nic ztego, o ile prowadzona

z Kkrytycznymi komentarzami

dyskusja jest poparta konkretnymi argumentami
i przebiega w kulturalny sposéb. Niestety, coraz
czeSciej zaro6wno rodzice, mtodziez jak i dzieci
spotyka sie z tzw. hejterami, Kktorzy
bezpodstawng i agresywna krytyke uczynili
swoim sposobem na Zycie (przynajmniej
w sieci). Co ciekawe, wiekszos¢ badan pokazuje,
ze w ,realu” takie osoby sa czesto nie$miale,
maloméwne i nie potrafia otwarcie wyrazac

swojego zdania.
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IAPAMIETA)!
Wazne pojecia!

HEJT/HEJTING I MOWA NIENAWISCI to formy
cyberprzemocy, ktoére polegaja na obrazaniu
w sieci innych os6b. Mowa nienawisSci rézni sie
od hejtu tym, Ze jej podstawg jest dyskryminacja
mniejszos$ci. Definicja Rady Europy okre$la, ze
mowa nienawiSci mozemy nazwaé ,kazda
wypowiedZ, ktéra rozpowszechnia, podzega,
propaguje lub usprawiedliwia nienawi$¢ rasowa,
ksenofobie, antysemityzm lub inne formy
nienawi$ci oparte na nietolerancji, wtgczajac
w to nietolerancje wyrazang w formie
agresywnego nacjonalizmu lub etnocentryzmu,
dyskryminacji lub wrogosci wobec mniejszosci,
migrantéw badz os6b wywodzacych sie ze
spotecznosci imigrantéow” (Rada Europy, 1997).
Hejt jest natomiast pojeciem szerszym, ktére nie
ma podtoza ideologicznego, ale przekracza
kulture wypowiedzi w siecil3.

Opis przypadku

Gtowna bohaterka: Laila (13 lat), uczennica
[ klasy gimnazjum

Laila pochodzi z Pakistanu. Do Polski przyjechata
z rodzicami kilka lat temu. Dos¢
szybko zaadaptowata sie do
nowych warunkoéw
izaczeta  uczyé  sie
jezyka polskiego. Nie
ma problemu

w kontaktach
z  réwiesnikami,  jest

takze dobrg uczennicq.
Jednak od czasu, kiedy
problem przyjmowania uchodzcéw stat sie gtosny
w  polskich mediach, Laila jest ofiarg
niewybrednych komentarzy, ktére padajqg w jej
kierunku w sieci. Z fatszywych kont otrzymuje
wiadomosci, Ze powinna wrdéci¢ tam, skqd
pochodzi. Czasami krytykowana jest jej religia
(islam), a na réznego rodzaju forach, ktére

13 Mowa nienawi$ci w Internecie w do§wiadczeniu polskiej
mtodziezy, Joanna Wtodarczyk, Fundacja Dzieci Niczyje,
Uniwersytet Warszawski, s. 3.

odwiedza, widzi ogromnq liczbe negatywnych
komentarzy, obrazliwych w stosunku do jej
rodakéw i wyznawcow islamu. Laila czuje sie
zagubiona - w kontaktach bezposrednich nie
spotyka sie z takimi reakcjami dotyczqcymi jej
pochodzenia i religii, ale w Internecie zalewa jq
mowa nienawisci.

Dziewczynka powinna
poinformowa¢ rodzicéw
i nauczycieli, Ze jest ofiarg

mowy nienawisci w sieci. Dzieki
temu szkota i opiekunowie beda mogli podjac
odpowiednie kroki zmierzajace do

przeciwdziatania tego typu wypowiedziom.
Ponadto rodzice powinni  porozmawiaé
z dziewczynka i wytlumaczy¢ jej, ze hejterzy
czerpig satysfakcje z obrazania innych ludzi,
a Laila powinna nie daé sie im sprowokowaé.
Jesli jest taka potrzeba, dziewczynka powinna
zosta¢ objeta pomoca pedagoga lub psychologa
szkolnego.

JAK RODZIC POWINIEN REAGOWAC?

RODZICU!
Pamietaj!

Hejt jest obecnie najczes$ciej spotykang
w Internecie formg cyberprzemocy. Cze$¢
mtodziezy nie przejmuje sie negatywnymi
komentarzami, uwaza je za element $wiata
wirtualnego. Wazne, ze wiekszo$¢ portali
i serwisOw daje mozliwo$é zgloszenia lub
usuniecia obrazliwego i agresywnego
komentarza. Zadaniem rodzicéw i opiekunow
jest wpojenie dziecku zasady, ze do drugiego
cztowieka nalezy odnosi¢ sie z szacunkiem,
nawet jesli nie zgadzamy sie z jego pogladami
lub nas zdenerwuje. Ta zasada obowigzuje nie
tylko w Kkontaktach bezposrednich, ale takze
w Internecie. Dziecko powinno mie¢ takze
Swiadomos$¢, Ze sie¢ nie zapewnia catkowitej
anonimowo$ci. Jesli obawiasz sie, Zze Twoje
dziecko odwiedza tzw. hate sites mozesz
skorzysta¢ z narzedzia kontroli rodzicielskiej,
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ktéore uniemozliwi nastoletniemu internaucie
odwiedzanie takich witryn.

Grafika #1: Przyktad hejtowania na forum

gOSC  azis[14:32]

Mam duzy problem z waga. Chciatabym na poczatek schudnac choc 10 kg ale wiem, 7e po
tygodniu moja motywacja sie skariczy. Waze 83 kg i mam 1,60 m wzrostu. Chciatabym péjsc
do dietetyka ale mnie nie stac. Moj chlopak mowi, e mu sie podobam ale ja chciatabym
schudnac dla zdrowia.

go5¢  dzis [14:34]

Ty gruba swinioooo!!!!!!! Najpierw sie doprowadzaja do takiego stanu a potem narzekaja nie
mam chlopaka nie mam chlopaka. We? dupsko rusz i idz pobiegac czy cos, rowerek albo
plywanie i nie zryj tyle!!! pewnie nazerasz sie na noc a potem sa efekty!

internetowym

¢ Ucz dziecko zwracania sie do drugiej
osoby z szacunkiem.

¢ Pokaz dziecku, w jaki spos6b kulturalnie
i z szacunkiem moze odpowiedzieé
na ztosliwy komentarz.

e Zablokuj za pomoca narzedzi kontroli
rodzicielskiej (o sposobach
i narzedziach kontroli rodzicielskiej
przeczytasz na stronach  14-15
Poradnika) tzw. hite sites, czyli strony,
na ktorych szerzone s3 obrazliwe
poglady.

e Zglaszaj sytuacje hejtowania i mowy
nienawisci do administratoréw stron.

ZAGROZENIE NR 4: SEKSTING,
PORNOGRAFIA, KONTAKTY
O CHARAKTERZE SEKSUALNYM W SIECI

Jak wynika z przedstawionych na poczatku
Poradnika badan, najwiecej rodzicow obawia
sie, ze ich dziecko nawigzuje w sieci znajomosci
o podtozu seksualnym. Obawy te s3
uzasadnione, poniewaz w okresie dojrzewania
ro$nie fascynacja seksem i ciekawo$¢ zwigzana
z wlasnym ciatlem. Internet to miejsce, gdzie
dziecko i nastolatek tatwo moze znalez¢
odpowiedZ na pytania, ktére go nurtuja.
Niestety, w sieci nie brakuje takze oséb, ktére
wykorzystuja seksualnie dzieci i mtodziez.

JAPAMIETA D!
Wazne pojecia!

SEKSTING - zjawisko popularne wsréd
nastolatkéw, polegajace na przesytaniu sobie
nagich i poétnagich zdje¢ oraz filméw za pomoca
telefoné6w komdrkowych i Internetu. W dobie
transmisji na Zywo, nastolatkowie coraz czesciej
decyduja sie na kontakt o charakterze
erotycznym z druga osoba za pomoca kamerki
internetowej i komunikatoréw typu Skype lub
GG. Skutkiem sekstingu moze by¢ utrwalenie
tego typu zdje¢ lub nagran, a nastepnie ich
ponowne rozpowszechnieniel#.

Opis przypadku

Gtowna bohaterka: Julka (15 lat), uczennica III
klasy gimnazjum

Julka od niedawna ma

chtopaka - Kube,
starszego o dwa lata.

pierwszy
powazny zwiqzek.

Julka jest zakochana

w Kubie bez pamieci

dlatego stara sie robic¢

Wszystko, by byt zadowolony i jej nie rzucit. Jakis
czas temu, podczas rozmowy na Messengerze
chtopak poprosit jq, by przestata mu kilka
seksownych fotek, najlepiej w bieliznie. Julka
tylko przez chwile sie wahata, a nastepnie zrobita
sobie sesje w tazience - do zdje¢ pozowata tylko

14 Seksting wsrod polskiej mtodziezy, Fundacja Dzieci
Niczyje, opracowanie Szymon Wojcik i Katarzyna Makaruk,
2014, s. 4.
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w majtkach. Jeszcze tego samego dnia przestata
kilka zdje¢ Kubie, cho¢ zastrzegta, ze ma ich
nikomu nie pokazywad. Kilka dni pdzniej, gdy
poszta pod szkote Kuby, spotkata sie z dziwng
reakcjq jego kolegdéw: chtopcy zaczeli gwizdaé na
jej widok i sypac¢ niewybrednymi komentarzami.
Kuba byt wyraznie speszony zachowaniem kumpli
i nie chciat powiedzie¢ Julce o co chodzi. Prawda
wyszta na jaw kilka dni péZniej - okazato sie, ze
Kuba chciat zaimponowac kolegom, wiec pokazat
rozbierane zdjecia Julki jako dowdd jej mitosci. Na
szcze$cie nikomu ich dalej nie przestat, mimo to
dziewczyna zerwata z nim znajomos$¢. Nie
powiedziata jednak nikomu, co byto powodem
rozstania, poniewaz wstydzita sie tego, ze ulegta
prosbom chtopaka i wystata mu pétnagie zdjecia.

Julka padia ofiarg
sekstingu. Nikt nie ma
prawa udostepniac

cudzego wizerunku bez zgody tej osoby. W tym
przypadku sytuacja skonczyta sie o tyle dobrze,
ze Kuba nie przestal nikomu zdje¢ Julii. Nigdy
jednak nie wiadomo, czy tak pozostanie -
chtopak moze je wykorzysta¢ poézniej np. gdy
Julia zrobi kariere i zostanie szanowang panig
prawnik lub sedzia. Poza tym aplikacje takie jak
wspomniany Messenger, trzeba traktowac
z duzg doza ostroznosci: zgadzajac sie na jego
instalacje w telefonie, wyrazamy zgode na
dostep do zdje¢, kontaktéw czy mikrofonu
w telefonie

Ijawisko sekstingu
wsrod miodziezy

STATYSTYHI

D

55% badanych (w wieku 15-19 lat) deklaruje,
ze nikt zich znajomych nie przesyta sobie
nagich i pétnagich zdje¢ lub filméw

%,

5 34% badanych zadeklarowato, ze choé razw
2Zyciu otrzymato wiadomos¢ tego typu -
czesciej z takimi tresciami spotykali sie chtopcy

11% badanych przyznato sig, ze sami byli
nadawcami tego typu wiadomosci
(czescie) dziewczeta)

wiadomosci, zadeklarowato, ze spotkato
ich co$ przykrego z tego powodu

”ﬁ tylko 1% sposréd wysytajgcych tego typu

JAK RODZIC POWINIEN REAGOWAC?

RODZICU!
Pamietaj!

Polski kodeks karny nie zawiera przestepstwa
o nazwie ,seksting”, jednak zabrania utrwalania
i rozpowszechniania tre$ci pornograficznych
z udzialem maloletniego do 18. roku zycia.
Wynika z tego, Ze seksting takze nosi znamiona
przestepstwals.

Jak zapobiega¢ sekstingowi i odwiedzaniu przez
dzieci stron pornograficznych? Najtatwiejszym
rozwigzaniem wydaje sie zastosowanie narzedzi
kontroli rodzicielskiej oraz filtrow chronigcych
przed ztosliwym oprogramowaniem, ktéry moze
automatycznie oraz bez wiedzy i zgody
uzytkownika nagrywac¢ go za pomoca kamerki
internetowej. Jest to jednak rozwigzanie dobre
w przypadku dzieci ponizej 12. roku zycia.
Starszym dzieciom, w ktérych ros$nie fascynacja
swoim ciatem oraz ciekawo$¢ seksualna, nalezy
ttumaczy¢ i przedstawial zagrozenia ptynace
z udostepniania intymnych materiatéw. Rodzic
powinien uczy¢ przede wszystkim akceptacji
i szacunku do wtlasnego ciala oraz do pici
przeciwnej. Jak wiadomo ,zakazany owoc”
smakuje najlepiej, dlatego nalezy tlumaczy¢
nastolatkom dlaczego tak wazna jest ostroznos¢
w sieci i nieuleganie panujacym trendom (np.
pokazywanie cze$ci intymnych ciala na
Snapchacie). Dziecko powinno takze wiedzie¢, ze
w kazdej sytuacji moze zwrodci¢ sie o pomoc
i wsparcie do rodzica, nawet jesli zrobito co$
wbrew jego woli (w tym przypadku np. wystato
potnagie zdjecia swojej sympatii)?6.

¢ Przypominaj dziecku, Ze Internet nie
zapomina, ze w Internecie nic nie ginie.

¢ Rozmawiaj z dzieckiem na temat
zagrozen o charakterze seksualnym
w sieci.

15 Bezpieczenstwo Dzieci Online, Kompendium dla rodzicéw
i profesjonalistéw, Polskie Centrum Programu Safer Internet,
Warszawa 2014, s. 95.

16 Tamze, s. 96.
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e Analizuj razem z dzieckiem sytuacje
zastyszane z medidw; wyciagajcie
wspdlne wnioski.

e Popro$, aby dziecko informowato Cie
o niebezpiecznych sytuacjach w sieci.

* Nie wahaj sie zgtasza¢ sekstingu na
policje!

e Zawsze powiadamiaj administratora
danej strony/serwisu o nielegalnych
treSciach pojawiajacych sie na jego
domenie.

e Zapewnij dziecko, ze w kazdej sytuacji
otrzyma Twoje wsparcie!

e Je$li to konieczne, zastosuj narzedzia
kontroli rodzicielskiej.

ZAGROZENIE NR 5: GRY ONLINE,
UZALEZNIENIE OD INTERNETU

Réwnie niebezpieczne jak nawigzywanie
znajomos$ci w sieci czy udostepnianie danych
jest samo uzaleznienie od Internetu. Jesli dziecko
spedza cale dnie przed komputerem Ilub
telefonem - rodzic powinien zareagowac.
Uzaleznienie od korzystania z Internetu czesto
powiagzane jest z uzaleznieniem od gier online.
Gry te, same w sobie, nie sa niczym
niewtasciwym, jesli sa dostosowane do wieku
mtodego gracza, a dziecko nie spedza nad nimi
catego wolnego czasu.

Opis przypadku

Gléwny bohater: Michat (10 lat), uczen IV klasy
szkoty podstawowe;j

Michat uwielbia gra¢ w gry

taktyczne online.
Ostatnio zaczqt
spedza¢ kazdq wolng
chwile przed

komputerem. Rodzice,
widzqc co sie dzieje,
ustalili z synem doktadne
godziny, w ktérych moze on

korzystac¢ z komputera i Internetu. Michat jednak
wielokrotnie tamat zasady tej umowy, gdy
rodzicéw nie byto w domu. Doszto nawet do tego,
ze chtopak nocq skradat sie do salonu, by gra¢ na
komputerze, gdy rodzice spali. Nastepnego dnia

szedt do szkoly niewyspany, podczas lekcji nie
magt skupic¢ sie na tym, co méwit nauczyciel. Na
efekty nie trzeba byto dtugo czeka¢ - oceny
Michata jeszcze nigdy nie byty tak stabe. Chtopiec
nie zdaje jednak sobie sprawy z powagi problemu
i ukrywa przed rodzicami, Ze spedza na grach
online wiecej czasu, niz mu pozwalajq

W tym przypadku wida¢, ze
Michat jest uzalezniony od
gier online. Rodzice jak

najszybciej powinni podjac

odpowiednie dziatania - uzaleznienie od gier czy
korzystania z sieci wymaga podobnej terapii jak
w przypadku leczenia uzaleznienia od alkoholu
czy narkotykéw. Michat posunat sie do ktamstwa
wobec rodzicéw, poza tym pogorszyly sie jego
wyniki w nauce. Kwestig czasu jest, kiedy
nauczyciele zauwaza problem i =zaalarmuja
rodzicéw.

o
Rodzaje gier online m

Gry RPG (Role-Playing Games) - uzytkownik
tworzy wtasng postac, ktéra wykonuje rézne
> zadania

Gry taktyczne i strategiczne - gracz musi wykazaé OQ
sie strategicznym mysleniem, najczeciej gry
polegajg na budowaniu wtasnych miast lub O
prowadzeniu wojny Y

"Strzelanki” - walka z przeciwnikami za pomocq
réznego rodzaju broni; gracz widzi akcje oczami
gtéwnego bohatera

Gry sportowe - uzytkownik bierze udziat w
rozgrywkach sportfowych

Gry symulacyjne - gracz stara sie odtworzyé realng
sytuacje (np. symulator lotu)
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JAK POWINNI REAGOWAC RODZICE?

RODZICU!
Pamietaj!

Zwrdé¢ uwage na ograniczenia wiekowe - duza
czes¢ gier jasno rekomenduje wiek gracza.

¢ Uwazaj na tresci, ktére sa zawarte
w grach. Jako rodzic powiniene$
wiedzie¢, czy dziecko-gracz bierze
udzial w scenach, w ktorych jest obecna
przemoc, wulgarny jezyk,  seks,
narkotyki itp.

e Zwracaj uwage na to, czy strony
internetowe z grami, ktére odwiedza
dziecko s3 moderowane.

¢ Pilnuj, ile czasu dziecko spedza grajac
online. Najlepiej ustali¢ jasne zasady
(np. granie jest dopuszczalne tylko
w soboty, przez 2 godziny) - dziecko
powinno by¢ takze Swiadome
konsekwencji wynikajacych ze ztamania
tych zasad.

e Zwrd¢ uwage na objawy, ktére moga
$Swiadczy¢ o uzaleznieniu od gier. S3 to
zar6bwno objawy  psychiczne, jak
i fizyczne: obnizona koncentracje
mtodego  gracza, oderwanie od
codziennych  spraw, rozkojarzenie,
pogorszenie  wynikéow, chudniecie,
potliwos¢.

e Badz czujny i sprawdzaj informacje,
ktére dziecko przekazuje logujac sie na
strony z grami lub piszac z innymi
uczestnikami gry.

e« Jesli dziecko jest swiadkiem

cyberprzemocy lub nieodpowiednich

tre$ci w czasie gry zawsze powinno

o tym poinformowa¢ opiekuna -

zapoznaj swoje dziecko z tg zasada.

ZAGROZENIE NR 6: SCIAGANIE PLIKOW
Z SIECI, SZKODLIWE
OPROGRAMOWANIE, PLAGIOWANIE

Scigganie rozpowszechnionych juz filméw,
teledyskow czy plikdbw muzycznych z sieci, na
swoéj wlasny, prywatny uzytek nie jest
zabronione. W konflikt z prawem wchodzimy,
jesli pobieramy pliki za pomoca programéw typu
P2P17,  poniewaz S$ciagajac  dany  plik
udostepniamy go jednocze$nie wiekszej liczbie
osOb. Ztamana wiec tu jest zasada
o wykorzystywaniu pliku na swoéj prywatny
uzytek. Nielegalne jest takze $cigganie ptatnych
programéw  komputerowych  oraz  gier,
zZ pominieciem zaptaty za nie. Réwnie duzym
zagrozeniem jest szkodliwe oprogramowanie,
ktére naraza nas na utrate lub kradziez danych.
Innym problemem jest natomiast plagiowanie,
zjawisko coraz czeSciej wystepujace wsrod
uczniow i studentéw,  polegajace  na
wykorzystywaniu cudzego dzieta, opracowania,
czy pomystu pod wtasnym nazwiskiem.

Opis przypadku

Gltowna bohaterka: Joasia (14 lat), uczennica
I klasy gimnazjum

Joasia na koniec roku
szkolnego miata za
zadanie przygotowac
referat w  formie

prezentacji na lekcje
biologii. Niestety,
ze wzgledu na duzq

\

i zaliczen nie miata czasu, aby

ilos¢ sprawdzianow

usigs¢ spokojnie nad prezentacjq. Dzient przed
wystqpieniem, znalazta gotowq prezentacje
multimedialng. Byta solidnie przygotowana:
zawierata wszystkie definicje, potrzebne wykresy
a nawet ponadprogramowe ilustracje. Asia
Sciggneta prezentacje z sieci, zmienita autora -
wstawita swoje nazwisko, przeczytata catosé¢
i stwierdzita, Zze wykonata zadanie. Nastepnego

17 P2P lub Peer-to-Peer, Peer to peer to rodzaj sieci stuzacej
do bezposredniej wymiany plikéw miedzy uzytkownikami.
Przyktady sieci i aplikacji P2P: Kazaa, Napster, BearShare,
Gnutella, Win MX, BitTorrent, Overnet, Grokster, FastTrack,
eDonkey. za: http://www.i-slownik.pl/1057,p2p-lub-peer-
to-peer-peer-to-peer/
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dnia okazato sie, ze nie tylko ona wpadta na
podobny pomyst. Kolezanka Asi, ktéra miata
przygotowaé wystgpienie na ten sam temat,
rowniez postuzyta sie prezentacjq S$ciggnietq
z sieci. Nauczycielka biologii nie przyjeta
ttumaczenn dziewczynek, co miato swdéj finat
w koricowej ocenie z tego przedmiotu.

w tym przypadku
mieliSmy do czynienia
vA plagiatem. Joasia

przypisata sobie cudzg wtasno$¢ podpisujac ja
swoim imieniem i nazwiskiem. Takie
zachowanie jest niedopuszczalne i dobrze sie
stato, ze nauczycielka zareagowata w ten sposéb.
Bedzie to dla dziewczynek nauka na przysztosc.
To, Ze jaki§ material znajduje sie w sieci nie
oznacza, ze mamy pelne prawo do jego
wykorzystania.  Postugujac  sie  Zrodtami
internetowymi nalezy pamieta¢ o podaniu
autora opracowania, tytutu i linku. Internet to
fantastyczne narzedzie do nauki i rozrywki, musi
by¢ jednak wykorzystywane madrze
i z poszanowaniem wtasno$ci intelektualnej
innych oséb.

JAK POWINNI REAGOWAC RODZICE?

RODZICU!Y
Pamietaj!

¢ Porozmawiaj yA dzieckiem
0 konsekwencjach

z plagiowania.

wynikajgcych

¢ Naucz dziecko cytowac dzieta
i sporzadzac przypisy.

¢ Przypominaj o sporzadzaniu bibliografii
na koniec pracy pisemne;.

¢ Korzystaj zZ narzedzi kontroli
rodzicielskiej umozliwiajgcych
blokowanie podejrzanych stron i tresci.

¢ Przypominaj dzieciom, ze w sieci
obowiazuje  zasada  ograniczonego
zaufania: nie powinny ufa¢ osobom,
ktore wysylaja wiadomosci

zZ podejrzanymi zalacznikami, nie
powinny takze klika¢ w wyskakujace na
réznych stronach okienka i linki.

e« Pokaz dzieciom i mtlodziezy strony,
z ktorych pobieranie dziet jest legalne.

e Zainstaluj program antywirusowy na
komputerze, z ktérego korzysta dziecko.

III. ZLOTE RADY DLA
RODZICOW

RADA NR 1: KONTROLA RODZICIELSKA
I BLOKOWANIE NIEPOZADANYCH TRESCI

Nie =zawsze rozmowa z dzieckiem jest
wystarczajacym Srodkiem ostroznosci
(zapobiegawczym). Nawet $wiadome zagrozen
dziecko moze  przypadkiem trafi¢ na
niepozadane tresci lub wbrew wtasnej woli sta¢
sie bohaterem niebezpiecznych zachowan.
Dlatego Rodzicu, jesli zalezy Ci na

bezpieczenstwie dziecka, powinienes:

1. Stworzy¢ specjalny profil przeznaczony
tylko dla dziecka. Dzieki temu bedziesz
mial kontrole nad tym, jakie strony
odwiedza dziecko, jakie programy
instaluje i jakie pliki $ciaga z sieci.

2. Zainstalowa¢ program antywirusowy
(bezptatny lub ptatny). Pamietaj,
program antywirusowy to dobra
inwestycja! Dzieki antywirusowi Ty
i Twoje dziecko bedziecie chronieni
przed utratg i kradzieza danych oraz
pojawieniem sie na komputerze
wiruséw, trojanéw, czy robakow.

3. Zainstalowa¢ wtyczki blokujace
reklamy.
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4. Siegnal po kontroli

rodzicielskiej.

narzedzia

Rodzic moze zablokowa¢ dostep do wybranych
stron za pomocg narzedzi blokowania
dostepnych w wyszukiwarce internetowej lub
w systemie operacyjnym.

Programy kontroli rodzicielskiej dziataja na
zasadzie filtru, ktéry pozwala dzieciom -
uzytkownikom sieci, na korzystanie
z dozwolonych przez rodzicéw stron, a blokuje
strony z tre$ciami niebezpiecznymi. Strony s3
filtrowane wedlug listy adresow URL lub
na podstawie stéw kluczowych. Dzieki temu
mamy pewno$é, ze nasze dziecko nie trafi
w sieci na sceny przemocy, seksu czy hazardu.

Dzieki narzedziom do kontroli rodzicielskiej
rodzic moze  takze zalozy¢  blokade
na komunikatory, fora, strony z filmami lub
grami oraz zablokowal pobieranie plikow
z Internetu. Moze réwniez ustawi¢ limit czasu.
Cze$¢ narzedzi tworzy roéwniez automatyczne
zrzuty ekranu (np. co 15 minut), aby rodzic miat
wglad i nadzér nad zachowaniem mtodego
internauty.

Podobne narzedzia Kkontroli rodzicielskiej sa
dostepne na urzadzenia mobilne. Obecnie mamy
do wyboru wiele aplikacji dostepnych np.
w Sklepie Play m.in. Kids Place - Parental
Control, Chron Dzieci w Sieci — Dziecko, Kaspersky
SafeKids - Kids mode, ktére uniemozliwiaja
dziecku wchodzenie na niebezpieczne strony
przez smartfon czy tablet. Dzieki takim
aplikacjom rodzice moga mie¢ na wilasnym
telefonie wglad do korespondencji dziecka,
ustawi¢ czas Korzystania z urzadzenia przez
pocieche lub zna¢ doktadng lokalizacje dziecka.

3 krokido
bezpieczenstwa
dziecka w sieci

~ &~

o O O
program do kontroli rodzicielskiej na [}
° komputer i urzgdzenia mobilne D

a program antywirusowy na
:O: komputer i urzadzenia mobilne

PN

[eee 1
wiyczki blokujgce reklamy i filtry
° antyspamujgce

RADA NR 2: SLEDZENIE I USTAWIENIA
PRYWATNOSCI

~

Niektore strony internetowe rejestrujg (Sledza)
zachowania swoich uzytkownikéw. Wiedza ta
najczesciej jest dostarczana firmom
reklamowym lub  agencjom zajmujacym
sie marketingiem internetowym. Praktycznie
wszystkie przegladarki w mniejszym lub
wiekszym stopniu maja funkcje ograniczenia
$ledzenia zachowania uzytkownikéw. Sprawdz
w swojej przegladarce, jakie masz ustawienia
prywatno$ci i skorzystaj z takiej funkcji.

Prywatnosc
| Ustawienia treci... Wyezysc dane przegladania.. |

Przegladarka Google Chrome moze korzystac z ustug intemetowych w celu poprawy wygody uzytkowania,

Mozesz opcjonalnie wiydaczye te ustugi, Wiecs] informacji

W Uzywaj ustugi intemetowsej, aby

W Uzywaj podpowiedsi, aby uzupetniac zapytania i adresy URL wpisywane na pasku adresu

W Uzyjustugi podpowiedzi, by strony tadowaty sig szybeiej
Automatycznie przesylaj do Google szczegolowe informacje o modiwych zagrozeniach

| Chron siebie i swoje urzadzenie przed niebezpiecznymi witrynami

istugi internetowey, aby poprawiac bledy ortograficzne

o Autom

yeznie przesyla) do Googl yki uzytkowania | raporty o awarach

H | Wysytzj zadanie ,Bez sledzenia” podczas przegladania ||
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IAPAMIETA)!
Wazne pojecia!

COOKIES (ang. ciasteczka) to informacje, ktére
wysyta odwiedzany przez uzytkownikéw serwis
internetowy, a ktoére s3 zapisywane na
urzadzeniu np. komputerze, tablecie, smartfonie.
Serwisy moga prawidlowo dziata¢ wtasnie
dzieki wykorzystywaniu plikéw cookies. Dzieki
sCiasteczkom” strony zapamietuja preferencje
uzytkownikéw, co sprawia, ze tresci na niej s3
personalizowane pod katem internauty. Dane
zbierane przez ,cookies” sa wykorzystywane
jedynie na rzecz uzytkownika, osoba
nieuprawniona nie ma do nich dostepu!s.

Pamietaj, aby wyjasni¢ dziecku pojecie
,ciasteczek”. USwiadom mlodemu internaucie,
jakie zadania spelniajg cookies - jakie sg ich zte
i dobre strony. Najwiecej zastrzezen budzi
bowiem kwestia dostosowywania reklam do
naszych preferencji. Dzieki temu reklamodawcy
otrzymuja cenne informacje, co pozwala na
podsuwanie internaucie ofert skrojonych pod
jego zainteresowania.

Porozmawiaj z dzieckiem o ustawieniach
prywatno$ci w wyszukiwarce - najlepszym
rozwigzaniem jest wspdlne omodwienie kazdej
kwestii i wybranie odpowiednich parametréow.
Sprawdzaj co jaki$ czas ustawienia prywatnosci
i haset, jesli widzisz niepokojace zmiany -
przywr6¢ poprzednie. Pamietaj, Ze Internet
wcigz sie rozwija, dlatego powiniene$ by¢
na biezaco. Nie musisz by¢ informatykiem ani
programista, w sieci jest petlno wskazéwek
i przewodnikéw, ktére pomoga rozwigzac twoj
problem.

18 http: / /wszystkoociasteczkach.pl/co-jesli-nie-lubisz-
ciasteczek/

RADA NR 3: SERFUJCIE RAZEM PO
INTERNECIE!

W jaki spos6éb nauczyé dziecko rozsadnego
korzystania z Internetu? Za pomoca dobrego
przyktadu, zwlaszcza je$li chodzi o mlodsze
dzieci.

CO MOZNA ROBIC W SIECI RAZEM
Z DZIECKIEM?

e Pokaz dziecku strony, na ktérych moze
oglada¢ ulubione programy, filmy lub
seriale. SprawdZ, czy na tych stronach
wymagane jest zalozenie konta
i uiszczenie optaty.

e Zapisz w przegladarce strony, ktore
moze odwiedza¢ dziecko - niech
wys$wietlajg sie na ekranie startowym.

¢ Popros$ dziecko, aby pokazato Ci, jakie
strony z grami online odwiedza. Sprébuj
zagra¢ w ulubiong gre dziecka - w ten
sposéb sprawdzisz, jakie tresci sie
w niej pojawiaja, bedziesz takze
wiedzial, jakie emocje wywotuje ten
spos6b rozrywki u twojego dziecka.

e Pokaz dziecku strony edukacyjne:
stowniki do nauki jezykéw online,
serwisy przydatne do odrabiania lekcji.

e Je$li dziecko skonczyto 13 lat i chce
zatozy¢ fanpage na Facebook’u - zrébcie
to razem! Pamietaj, ze w chwili
zaktadania profilu kazdy uzytkownik ma
konto publiczne. Zaraz po zatozeniu
nowego konta edytuj ustawienia
prywatno$ci.

e Odwiedzaj z dzieckiem Wasze ulubione
fanpage i konta na Facebooku, niech
dziecko wie, ze jeste$ zainteresowany
jego osoba.

RADA NR 4: DAJ PRZYKLEAD - SERFU]J
BEZPIECZNIE

Uczac dziecko zasad korzystania z Internetu za
pomoca Kkomputera i urzadzen mobilnych
zastanOw sie, czy sam przestrzegasz zasad
bezpiecznego uzytkowania sieci. lle razy w ciaggu
ostatniego roku zdarzylo ci sie skanowaé
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komputer, by wykry¢ =zagrozenia? Kiedy
sprawdzates ustawienia swojej prywatnosci
w przegladarce i w mediach spoteczno$ciowych?
Dzieci nasSladuja zachowanie rodzicow - jesli
widza, ze do kwestii bezpieczenstwa w sieci
podchodzisz powaznie, prawdopodobienstwo,
7ze beda postepowaly podobnie jest duzo
wieksze.

Jak bezpiecznie
korzystac z Internetu?

@ Wskazdéwki dla rodzicow

Miej witqczonqg zapore sieciowq! Ustaw
Sredni lub wysoki poziom ochrony

Zainstaluj program antywirusowy!

Nigdy nie otwieraj plikéw niewiadomego
pochodzenial

Wchodzqgc na strony uzywaj bramek proxy
Skanuj pobierane z sieci pliki

Nie korzystqj ze stron bankéw, serwiséw
spotecznosciowych lub poczty bez
waznego certyfikatu

PR AR AR AERN

Irédio: htp:/ /www.bezoiecznype.pl/zopobiegenie.php

RADA NR 5: DA] PRZYKEAD - CZEGO
RODZIC NIE POWINIEN ROBIC W
INTERNECIE?

W ostatnim czasie ustyszeliSmy w mediach
o wyroku pozbawienia wolnosci dla ojca, ktory
opublikowat zdjecie syna na Facebooku. Nie byto
to byle jakie zdjecie: w jednej rece dwulatek
trzymat butelke po piwie, w drugiej swoje
przyrodzenie. To przetomowy wyrok w polskim
sadownictwie za ,parental trolling”1°.

19
http://prawo.gazetaprawna.pl/artykuly/1033484,parental-

trolling-pierwszy-w-polsce-wyrok-za-umieszczenie-na-
facebooku-osmieszajacego-zdjecia-dziecka.html

JAPAMIETA D!
Wazne pojecia!

PARENTAL TROLLING to zjawisko polegajace
na wstawianiu do Internetu (najczesciej do
mediéw spotecznos$ciowych) kompromitujacych
zdje¢ i filmikéw przedstawiajacych wtasne
dziecko (dzieci). Celem rodzica jest osiagniecie
jak najwiekszej popularnosci liczonej zwykle
w polubieniach i udostepnieniach.

Inna gto$na sprawa ,parental trollingu” dotyczy
kanatu na YouTube, na ktérym rodzice ponizali
i wySmiewali wilasne dzieci - wszystko pod
pojeciem tzw. prankéw czyli zartéw. Para z USA
zostata  ukarana przez sad rodzinny

pozbawieniem opieki nad dzie¢mi??.

Przedstawione powyzej sytuacje pokazuja
bardzo dobitnie, jak tatwo przekroczy¢ granice
dobrego smaku i narazi¢ dziecko na o$mieszenie
(zwlaszcza w gronie roéwiesniczym) lub
niebezpieczenstwo (np. wykorzystanie zdjec
przez osoby o sktonno$ciach pedofilskich). Jesli
zastanawiasz sie, czy dobrze robisz wrzucajac
fotke dziecka podczas kapieli zastanow sie, czy
bytoby z tego zadowolone za kilka lat (np.
w wieku dojrzewania), albo czy ty byltby$
zadowolony, gdyby twoi rodzice zamiescili tam
twoje zdjecie.

20 http://www.nishka.pl/daddyoffive-show-rodzicow-
youtuberow/
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Rodzicu! Tego nie
zamieszczaj w sieci!?

&

Z ©

Nagich zdje¢ swojego dziecka
(np. z wakacji).

Zdje¢  ukazujacych  dziecko
w  kompromitujgcych  lub
oSmieszajacych sytuacjach (np.
podczas Kkapieli, z zasmarkanym
noskiem itp.).

Zdje¢, ktére mozna
wykorzysta¢ do  ponizania
dziecka (np. na nocniku,
w brudnej pieluszce itp.).
Zabawnych zdje¢, ktore pozniej
moga by¢ wykorzystane np.
jako memy lub demotywatory.

RODZICU!

Zawsze, ale to zawsze pomysl, czy
Twoje dziecko bytoby zadowolone
Z publikacji danego zdjecia,
informaciji czy materiatu video.
Za kilka lat mozesz pozatowacd
swojej decyzji, wowczas jednak
bedzie juz za pdzino...

RADA NR 6: BADZ CZUJNY - JAKIE
SYTUACJE POWINNY ZANIEPOKOIC

RODZICA?

Zbyt dtugie  przebywanie
dziecka w sieci - jesli dziecko
spedza dtugie godziny na
surfowaniu po Internecie,
rodzic powinien stanowczo
zareagowac.
Internetu moze by¢ przyczyna
choréb psychicznych
i fizycznych (np. pogorszenie
wzroku, boéle glowy,
skrzywienie kregostupa).

Naduzywanie

Nerwowe zachowania
dotyczace uzywania komputera
i urzadzen mobilnych: szybkie
zamykanie stron, gdy kto$
przechodzi; ukrywanie
wiadomosci od innych oséb.
Utrata dotychczasowych
zainteresowan, rezygnacja
z hobby na rzecz przegladania
stron w Internecie.

Izolowanie sie, ciagte lub czeste
pozostawanie w domu,
unikanie  badZ  rezygnacja
z dotychczasowych znajomych,
kolegéw, przyjaciot.

Ciagte telefony i wiadomosci od
nieznajomych oraz wymijajace
odpowiedzi na pytania, z kim
dziecko wymienia wiadomosci.
Ciagly kontakt z telefonem;
dziecko nawet do toalety
zabiera telefon; rozmawiajac

trzyma go w rece; je zerkajac na
monitor, itp.
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IV. PODSUMOWANIE GDZIE SZUKAC POMOCY?

Jesli Twoje dziecko padto ofiarg lub jest sprawca
zagrozen w sieci koniecznie poszukaj pomocy.
Gdzie mozesz to zrobi¢? Ponizej podajemy kilka
wskazdéwek!

112 lub 997 - telefon na policje
116 111 - telefon zaufania dla dzieci i mtodziezy

800 12 12 12 - dzieciecy telefon zaufania
Rzecznika Praw Dziecka

800 100 100 - telefon dla rodzicéw i nauczycieli
w sprawie bezpieczenstwa dzieci

801 615 005 - infolinia dyzurnet.pl
Internet to niesamowite narzedzie. Z jednej

strony jest zrodtem wielu korzysci, utatwia Dyzurnet.pl
komunikacje oraz ,poruszanie sie” we

wspoélczesnych $Swiecie. Z drugiej strony to Safeinternet.pl
zrédto  nowych, dotychczas  nieznanych
zagrozen. Zdawac by sie mogto, ze skoro dziecko
»siedzi” w domu i korzysta z komputera - jest
catkowicie bezpieczne. Tymczasem liczba
niebezpiecznych sytuacji ptynacych z sieci jest
ogromna. W poradniku staraliSmy sie zwrdcic¢
Twoja uwage, Rodzicu, na najwazniejsze z nich,
ale prawda jest taka, Ze musisz sie stale
edukowaé¢ i by¢ na biezaco z internetowymi
zagrozeniami. Zta ~wiadomo$¢ jest taka, A
ze zagrozen w sieci nie da sie catkowicie \
unikngé, da sie je natomiast znacznie \
zminimalizowac - ale tylko jesli Ty, jako Rodzic,

bedziesz swiadomy i podejmiesz odpowiednie

kroki w kierunku edukacji swojego dziecka.

Mtodziez bierze mozliwosci Internetu z petnym /
inwentarzem, zupeinie nie zastanawia sie nad
tym jakie skutki moze wywota¢ dane
zachowanie. To Twoja rolg jest wskazanie
dziecku zagrozen i wyttumaczenie, co wolno
a czego nalezy unikaé¢ w sieci. Nie mozesz tego

Twojedzieckowsieci.pl

Saferinternet.pl

obowigzku przekaza¢ komu$ innemu, poniewaz
to zbyt powazna kwestia. Zaznaczamy od razu,
ze jesli przez mys$l przeszedt Ci pomyst odciecia
dziecka od Internetu - to prosimy nie réb tego.
W  dzisiejszym S$wiecie bez umiejetnosci
wykorzystywania Internetu nie da sie
funkcjonowa¢, dlatego wazne by dziecko
nauczyto sie jak Swiadomie i bezpiecznie
korzystac z sieci.
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Seksting wsréd polskiej mitodziezy, Fundacja
Dzieci Niczyje, opracowanie Szymon Wdjcik
i Katarzyna Makaruk.

Spoteczenistwo Informacyjne w Polsce. Wyniki
badan statystycznych z lat 2012-2016, Gtéwny
Urzad Statystyczny, publikacja dostepna na
http://stat.gov.pl/obszary-tematyczne/nauka-i-

technika-spoleczenstwo-
informacyjne/spoleczenstwo-
informacyjne/spoleczenstwo-informacyjne-w-

polsce-wyniki-badan-statystycznych-z-lat-2012-
2016,1,10.html

http://wszystkoociasteczkach.pl/co-jesli-nie-

lubisz-ciasteczek/

http://prawo.gazetaprawna.pl/artykuly /10334
84 ,parental-trolling-pierwszy-w-polsce-wyrok-
za-umieszczenie-na-facebooku-osmieszajacego-
zdjecia-dziecka.html

http://www.nishka.pl/daddyoffive-show-

rodzicow-youtuberow/

http://www.ofeminin.pl/mam-dziecko/10-

najbardziej-denerwujacych-typow-rodzicow-na-
facebooku-s1863268.html

http://lexplay.pl/artykul /prawo autorskie/poje
cie i rodzaje plagiatu

http://www.gemius.pl/reklamodawcy-

aktualnosci/media-spolecznosciowe-jako-
kanaly-komunikacji-charakterystyka-
uzytkownikow.html

www.facebook com/serfujebezpiecznie/
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